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2. INTRODUGAO E OBJETIVO

A Servix Informatica, empresa brasileira especializada em solug¢des tecnoldgicas para os
setores publico e privado, reconhece a importancia fundamental da protecdo de dados
pessoais como direito fundamental dos cidadados e pilar essencial para a construcédo de
uma sociedade digital segura e confiavel. Em um cenario onde a transformacgao digital
acelera a coleta, o processamento e o compartiihamento de informagdes pessoais, nossa
organizacdo assume o compromisso irrevogavel de proteger a privacidade e os dados de

todos os individuos que confiam em nossos servigos.

Esta Politica de Protecdo de Dados Pessoais estabelece as diretrizes, principios,
procedimentos e responsabilidades que orientam todas as atividades de tratamento de
dados pessoais realizadas pela Servix Informatica, em conformidade com a Lei Geral de
Protecdo de Dados Pessoais (LGPD) - Lei n°® 13.709, de 14 de agosto de 2018 [1], e

demais normas aplicaveis a protecao de dados e privacidade no Brasil.

A Servix Informatica atua como uma ponte tecnoldgica entre o setor publico e privado,
desenvolvendo e implementando solugcbes inovadoras que modernizam processos,
otimizam recursos e melhoram a prestacdo de servicos a sociedade. Nossa expertise
abrange desde sistemas de gestao publica até plataformas de e-commerce, sempre com

foco na exceléncia técnica e na seguranga da informac&o. Neste contexto, o tratamento de
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dados pessoais € uma atividade inerente e essencial ao nosso modelo de negdcio,
exigindo um framework robusto de protecdo que garanta a conformidade legal e a
confianga dos nossos stakeholders.

O objetivo principal desta politica € estabelecer um conjunto abrangente de normas e
procedimentos que assegurem o tratamento adequado, seguro e transparente de dados
pessoais em todas as operagdes da Servix Informatica. Especificamente, esta politica visa
garantir o cumprimento integral dos principios estabelecidos pela LGPD, incluindo
finalidade, adequacao, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranga, prevengao, ndo discriminagdo e responsabilizagdo [2]. Além disso, busca-se
estabelecer mecanismos eficazes para o exercicio dos direitos dos titulares de dados,
implementar medidas técnicas e organizacionais apropriadas para a protegao de dados, e

criar uma cultura organizacional voltada a privacidade e prote¢ao de dados.

Esta politica aplica-se a todos os colaboradores, prestadores de servigos, parceiros e
terceiros que, em nome da Servix Informatica ou em colaboragdo com ela, realizem
qualquer forma de tratamento de dados pessoais. A abrangéncia inclui todas as
modalidades de trabalho adotadas pela empresa, sejam presenciais, remotas ou hibridas,
reconhecendo os desafios especificos de cada ambiente e estabelecendo controles
adequados para cada situacdo. A politica também se estende a todas as relagoes
contratuais e comerciais da empresa, incluindo contratos com clientes do setor publico e

privado, fornecedores, prestadores de servigos e demais parceiros de negdcio.

O compromisso da Servix Informatica com a protecdo de dados pessoais transcende o
mero cumprimento legal, representando um valor fundamental que permeia toda a
organizacdo. Reconhecemos que a confianga dos nossos clientes, colaboradores e da
sociedade em geral é construida através de praticas transparentes, éticas e responsaveis
no tratamento de dados pessoais. Por isso, esta politica ndo apenas estabelece obrigagoes
e responsabilidades, mas também promove uma cultura de privacidade que valoriza e
protege os direitos fundamentais de cada individuo cujos dados sdo confiados aos nossos

cuidados.
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3. FUNDAMENTAGAO LEGAL

A presente Politica de Protecdo de Dados Pessoais da Servix Informatica fundamenta-se
em um solido arcabougo juridico nacional e internacional, que reconhece a protecao de
dados pessoais como direito fundamental e estabelece obrigacdes especificas para
organizagdes que realizam tratamento de dados pessoais. Esta fundamentagéo legal nado
apenas orienta a elaboragao e implementacdo desta politica, mas também assegura que
todas as praticas da empresa estejam alinhadas com os mais altos padrdes de protecao de

dados e privacidade.

A Lei Geral de Protecao de Dados Pessoais (LGPD), Lei n° 13.709, de 14 de agosto de
2018, constitui o principal marco regulatério para a protegdo de dados pessoais no Brasil
[1]. Esta lei, inspirada no Regulamento Geral sobre a Protegdo de Dados (GDPR) da Unido
Europeia, estabelece um regime juridico abrangente para o tratamento de dados pessoais
por pessoas naturais ou juridicas de direito publico ou privado. A LGPD tem como obijetivo
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural, criando um ambiente de maior seguranca juridica para

titulares de dados e agentes de tratamento.

A Constituicdo Federal de 1988 fornece o fundamento constitucional para a protecao de
dados pessoais, especialmente através do artigo 5° inciso X, que estabelece como
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas [3]. Além disso, o
inciso Xll do mesmo artigo protege o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicacgdes telefébnicas. A Emenda Constitucional n® 115,
de 2022, incluiu expressamente a protegdo de dados pessoais entre os direitos

fundamentais, consolidando sua importancia no ordenamento juridico brasileiro [4].

O Marco Civil da Internet, Lei n® 12.965, de 23 de abril de 2014, estabelece principios,
garantias, direitos e deveres para o uso da internet no Brasil, incluindo disposi¢des
especificas sobre a protecdo da privacidade e dos dados pessoais [5]. Esta lei
complementa a LGPD ao regular aspectos especificos do ambiente digital, como a
neutralidade da rede, a guarda de registros de conexdo e de acesso a aplicagdes de

internet, e a responsabilidade civil de provedores de internet.
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A Lei n° 13.853, de 8 de julho de 2019, que alterou a LGPD, criou a Autoridade Nacional de
Protecao de Dados (ANPD) como 6rgao da administragéo publica federal responsavel por
zelar, implementar e fiscalizar o cumprimento da LGPD em todo o territério nacional [6]. A
ANPD possui competéncias regulamentares, fiscalizatérias e sancionatérias, sendo
responsavel por elaborar diretrizes para a Politica Nacional de Protecdo de Dados
Pessoais e da Privacidade, fiscalizar e aplicar sangbes em caso de tratamento de dados
realizado em descumprimento a legislagao, e promover na populagdo o conhecimento das

normas e politicas publicas sobre protecao de dados pessoais.

No ambito internacional, a Servix Informatica reconhece e observa o0s principios
estabelecidos em tratados e convencgdes internacionais sobre direitos humanos e protegao
de dados, incluindo a Declaracdo Universal dos Direitos Humanos, o Pacto Internacional
sobre Direitos Civis e Politicos, e as Diretrizes da OCDE sobre Protecdo da Privacidade e
Fluxos Transfronteiricos de Dados Pessoais [7]. Estes instrumentos internacionais
fornecem um framework global para a protegdo da privacidade e orientam as melhores

praticas adotadas pela empresa.

Para empresas que prestam servicos ao setor publico, como € o caso da Servix
Informatica, aplicam-se também normas especificas da administragcado publica, incluindo a
Lei de Acesso a Informagao (Lei n® 12.527/2011), que estabelece procedimentos para
garantir o acesso a informagdes publicas, e a Lei de Licitagdes e Contratos Administrativos
(Lei n°® 14.133/2021), que pode incluir clausulas especificas sobre protecdo de dados em

contratos publicos [8].

A fundamentagao legal desta politica também considera normas técnicas e padrbes
internacionais de seguranca da informagdo, como a familia de normas ISO/IEC 27000,
especialmente a ISO/IEC 27001 (Sistemas de Gestdo da Seguranga da Informacéo) e a
ISO/IEC 27701 (Extenséo da ISO/IEC 27001 e ISO/IEC 27002 para gestao da privacidade
da informacgao) [9]. Estas normas fornecem diretrizes técnicas para a implementagao de
controles de segurangca e privacidade que complementam os requisitos legais

estabelecidos pela LGPD.
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4, DEFINIGOES E CONCEITOS

Para a adequada compreensao e aplicagao desta Politica de Protegado de Dados Pessoais,
é fundamental estabelecer definicbes claras e precisas dos termos técnicos e juridicos
utilizados. As definicdes apresentadas nesta se¢do baseiam-se primariamente na Lei Geral
de Protecdo de Dados Pessoais (LGPD) e em orientagdes da Autoridade Nacional de
Protecao de Dados (ANPD), sendo complementadas por padrées internacionais € melhores

praticas do setor.

Dados Pessoais sao informacbdes relacionadas a pessoa natural identificada ou
identificavel [1]. Uma pessoa natural € considerada identificavel quando pode ser
identificada, direta ou indiretamente, em particular por referéncia a um identificador como
nome, numero de identificacdo, dados de localizacao, identificadores por via eletrénica ou a
um ou mais elementos especificos da identidade fisica, fisioldégica, genética, mental,
econdmica, cultural ou social dessa pessoa natural. Na pratica da Servix Informatica, dados
pessoais incluem, mas nao se limitam a: nomes completos, numeros de documentos (CPF,
RG, CNH), enderecos residenciais e comerciais, numeros de telefone, enderegcos de
e-mail, dados bancarios, informacdes profissionais, dados de localizacdo, enderecos IP,

cookies e outros identificadores digitais.

Dados Pessoais Sensiveis constituem uma categoria especial de dados pessoais que
merecem protecao reforcada devido ao seu potencial de causar discriminagdo ou danos
aos titulares [1]. Segundo a LGPD, sédo considerados sensiveis os dados pessoais sobre
origem racial ou étnica, convicgao religiosa, opinido politica, filiagcdo a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, dados referentes a saude ou a vida
sexual, dados genéticos ou biométricos, quando vinculados a uma pessoa natural. O
tratamento de dados sensiveis exige bases legais especificas e medidas de seguranca
reforcadas, sendo geralmente necessario o consentimento especifico do titular ou outra

base legal expressamente prevista em lei.

Dados Anonimizados sdao dados relativos a titular que n&o possa ser identificado,
considerando a utilizagado de meios técnicos razoaveis e disponiveis na ocasido de seu

tratamento [1]. O processo de anonimizagao deve ser irreversivel, ou seja, ndo deve ser
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possivel, por meios razoaveis, reverter o processo e identificar o titular dos dados. Dados
efetivamente anonimizados nao se enquadram no conceito de dados pessoais e, portanto,
nao estado sujeitos as disposicbes da LGPD. A Servix Informatica utiliza técnicas de
anonimizacdo para analises estatisticas, desenvolvimento de produtos e pesquisas,
sempre observando as melhores praticas técnicas para garantir a irreversibilidade do

processo.

Titular dos Dados é a pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento [1]. Na operagado da Servix Informatica, os titulares incluem clientes
pessoas fisicas, colaboradores, prestadores de servicos pessoas fisicas, usuarios de
sistemas e aplicagdes desenvolvidas pela empresa, beneficiarios de servigos publicos
atendidos através de solugbes da empresa, e qualquer outra pessoa natural cujos dados
sejam tratados pela organizacéao. O titular é o sujeito de direitos estabelecidos pela LGPD e

possui prerrogativas especificas em relagdo aos seus dados pessoais.

Controlador é a pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisbdes referentes ao tratamento de dados pessoais [1]. O controlador
determina as finalidades e os meios do tratamento de dados pessoais, sendo responsavel
por garantir a conformidade com a LGPD e por implementar medidas técnicas e
organizacionais adequadas para proteger os dados pessoais. A Servix Informatica atua
como controladora em relagcdo aos dados de seus colaboradores, clientes diretos e
usuarios de seus sistemas proprietarios. Em contratos com clientes, especialmente do
setor publico, a empresa pode atuar como controladora, operadora ou controladora

conjunta, dependendo das especificidades de cada relagao contratual.

Operador € a pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador [1]. O operador deve seguir
estritamente as instrugdes do controlador e implementar medidas técnicas e
organizacionais adequadas para garantir a segurangca dos dados pessoais. A Servix
Informatica atua como operadora quando presta servigos de processamento de dados para
clientes que mantém o controle sobre as finalidades e meios do tratamento, situacao

comum em contratos de desenvolvimento e manutengao de sistemas para 6rgaos publicos.
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Encarregado pelo Tratamento de Dados Pessoais (DPO - Data Protection Officer) ¢ a
pessoa indicada pelo controlador e operador para atuar como canal de comunicacao entre
o controlador, os titulares dos dados e a Autoridade Nacional de Protecdao de Dados
(ANPD) [1]. O encarregado deve ter conhecimento técnico e juridico adequado para o
desempenho de suas fungdes, que incluem aceitar reclamagdées e comunicacdes dos
titulares, prestar esclarecimentos e adotar providéncias, receber comunicacbes da
autoridade nacional e adotar providéncias, orientar os funcionarios e os contratados da
entidade a respeito das praticas a serem tomadas em relacdo a protecdo de dados
pessoais, e executar as demais atribuicbes determinadas pelo controlador ou estabelecidas

em normas complementares.

Tratamento € toda operagao realizada com dados pessoais, como as que se referem a
coleta, producao, recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou
controle da informagéo, modificagdo, comunicagao, transferéncia, difusdo ou extragao [1].
Esta definicdo abrangente engloba qualquer atividade que envolva dados pessoais, desde
a coleta inicial até a eliminacao final, passando por todas as etapas intermediarias de

processamento, analise e compartilhamento.

Consentimento € a manifestacéao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada [1]. O
consentimento deve ser especifico para cada finalidade de tratamento, n&o sendo validas
autorizagbes genéricas. Deve ser dado de forma livre, sem vicios de vontade, e de maneira
informada, com o titular tendo conhecimento claro sobre o que esta consentindo. O
consentimento pode ser revogado a qualquer momento pelo titular, devendo o controlador

facilitar este processo.

Anonimizagao ¢ a utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagéo, direta ou
indireta, a um individuo [1]. O processo de anonimizagéo deve considerar fatores como
custo e tempo necessarios para reverter o processo de anonimizacao, utilizando os meios
técnicos disponiveis, e a utilizacdo exclusiva de meios proprios ou disponibilizacdo de

meios a terceiros.
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Pseudonimizagao é o tratamento por meio do qual um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo, sendo pelo uso de informacao adicional
mantida separadamente pelo controlador em ambiente controlado e seguro [1].
Diferentemente da anonimizacdo, a pseudonimizacdo € um processo reversivel,
mantendo-se a possibilidade de reidentificacdo através de informagdes adicionais

controladas.

Uso Compartilhado de Dados é a comunicagao, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartiihado de bancos de dados
pessoais por 6rgaos e entidades publicos no cumprimento de suas competéncias legais, ou
entre esses e entes privados, reciprocamente, com autorizagao especifica, para uma ou
mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados [1]. Para a Servix Informatica, que atende tanto o setor publico quanto privado, o
uso compartilhado de dados é uma atividade relevante que exige controles especificos e

bases legais adequadas.

Transferéncia Internacional de Dados € a transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro [1]. A LGPD estabelece
requisitos especificos para transferéncias internacionais, incluindo a necessidade de que o
pais de destino proporcione grau de prote¢cao de dados pessoais adequado ao previsto na
lei brasileira, ou que sejam oferecidas garantias de cumprimento dos principios, dos direitos

do titular e do regime de protecéo de dados.

Autoridade Nacional de Prote¢cao de Dados (ANPD) é o 6rgao da administragcao publica
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo o territério
nacional [6]. A ANPD possui competéncias regulamentares, orientativas, fiscalizatorias e
sancionatdrias, sendo a principal autoridade de supervisdo da protecao de dados pessoais

no Brasil.

Estas definicbes constituem a base conceitual para a compreensdo e aplicacido desta

politica, devendo ser observadas por todos os colaboradores, prestadores de servigos e
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parceiros da Servix Informatica em suas atividades relacionadas ao tratamento de dados

pessoais.

5. PRINCIPIOS DA PROTEGAO DE DADOS

A Servix Informatica fundamenta todas as suas atividades de tratamento de dados
pessoais nos principios estabelecidos pela Lei Geral de Prote¢cao de Dados Pessoais, que
constituem diretrizes fundamentais para garantir o respeito aos direitos dos titulares e a
conformidade legal de todas as operagdes. Estes principios n&do sdo meramente conceitos
abstratos, mas orientacdes praticas que permeiam cada decisdo, processo e procedimento

relacionado ao tratamento de dados pessoais na organizagao.

O Principio da Finalidade estabelece que o tratamento de dados pessoais deve ser
realizado para propositos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades [2]. Na
Servix Informatica, este principio se materializa através da definicdo clara e documentada
de todas as finalidades de tratamento antes do inicio de qualquer atividade de
processamento de dados. Cada projeto, sistema ou processo que envolva dados pessoais
deve ter suas finalidades explicitamente definidas, comunicadas aos titulares de forma
transparente e limitadas ao escopo necessario para atingir os objetivos legitimos da
empresa. A empresa mantém um registro detalhado de todas as finalidades de tratamento,
assegurando que ndo haja desvio de proposito ou utilizagcdo de dados para fins

incompativeis com aqueles originalmente declarados.

O Principio da Adequagao exige que o tratamento seja compativel com as finalidades
informadas ao titular, de acordo com o contexto do tratamento [2]. Este principio orienta a
Servix Informatica a avaliar constantemente se os métodos, tecnologias e procedimentos
utilizados no tratamento de dados s&o apropriados e proporcionais as finalidades
declaradas. Por exemplo, se a finalidade € o envio de comunicacbes comerciais, o
tratamento deve se limitar aos dados necessarios para essa comunicacao, utilizando meios
adequados e seguros. A empresa implementa revisdes periddicas para verificar se os
tratamentos permanecem adequados as finalidades, especialmente quando ha mudancgas

tecnoldgicas, organizacionais ou regulamentares que possam afetar essa adequacao.
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O Principio da Necessidade determina a limitagdo do tratamento ao minimo necessario
para a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacdo as finalidades do tratamento [2]. A Servix
Informatica aplica este principio através da implementacao de praticas de minimizacao de
dados, coletando e processando apenas as informagdes estritamente necessarias para
atingir as finalidades declaradas. Isso inclui a avaliagéo regular dos dados coletados, a
eliminagcdo de campos desnecessarios em formularios, a implementagdo de controles de
acesso baseados no principio do menor privilégio, e a revisao peridodica dos dados

armazenados para identificar e eliminar informagdes que ndo sejam mais necessarias.

O Principio do Livre Acesso garante aos titulares consulta facilitada e gratuita sobre a
forma e a duragao do tratamento, bem como sobre a integralidade de seus dados pessoais
[2]. A Servix Informatica implementa este principio através de canais de comunicagao
acessiveis e eficientes, permitindo que os titulares exercam seus direitos de forma simples
e sem custos. A empresa mantém sistemas e procedimentos que permitem o atendimento
rapido e preciso as solicitacdes de acesso, fornecendo informagdes claras sobre como os
dados sao tratados, por quanto tempo sdo mantidos, e quais sdo os direitos dos titulares.
Além disso, a empresa disponibiliza informagdes proativas sobre suas praticas de

tratamento de dados através de avisos de privacidade claros e acessiveis.

O Principio da Qualidade dos Dados assegura aos titulares a exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento [2]. A Servix Informatica implementa controles rigorosos de
qualidade de dados, incluindo validagbes automaticas durante a coleta, procedimentos de
verificacdo e atualizagao periddica, e mecanismos para correcdo de dados incorretos ou
desatualizados. A empresa também facilita aos titulares a correcdo de seus dados
pessoais, mantendo processos eficientes para atualizacido e retificacdo de informacgdes.
Sistemas de monitoramento continuo identificam inconsisténcias e problemas de qualidade,

garantindo que os dados utilizados sejam sempre precisos e atualizados.

O Principio da Transparéncia garante aos titulares informagbes claras, precisas e

facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de
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tratamento, observados os segredos comercial e industrial [2]. A Servix Informatica
promove a transparéncia através de avisos de privacidade detalhados, comunicacdes
claras sobre praticas de tratamento de dados, e canais de comunicagao diretos com o
Encarregado de Protecdo de Dados. A empresa publica informagdes sobre suas praticas
de protecdo de dados em seu website, fornece relatérios de transparéncia quando
aplicavel, e mantém documentagdo acessivel sobre suas politicas e procedimentos de
protecdo de dados. A transparéncia também se estende as relacbes contratuais, com

clausulas claras sobre tratamento de dados em todos os contratos relevantes.

O Principio da Segurancga exige a utilizagdo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos néo autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteragdo, comunicagado ou difusdo [2]. A Servix Informatica
implementa um programa abrangente de seguranga da informacao que inclui controles
técnicos como criptografia, controles de acesso, monitoramento de seguranga, backup e
recuperacdo de dados, e controles administrativos como politicas de segurancga,
treinamento de colaboradores, gestdo de incidentes e auditoria regular. A empresa adota
padrdes internacionais de seguranga da informagao, como a familia ISO 27000, e mantém

certificacdes relevantes para demonstrar seu compromisso com a seguranga dos dados.

O Principio da Prevengao determina a adog¢do de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais [2]. A Servix Informatica implementa
uma abordagem proativa de gestdo de riscos, incluindo avaliagdes regulares de impacto a
protecdo de dados, implementacdo de controles preventivos, monitoramento continuo de
ameacgas e vulnerabilidades, e planos de contingéncia para resposta a incidentes. A
empresa mantém programas de conscientizacado e treinamento para prevenir violagoes de
dados causadas por erro humano, e implementa tecnologias de protecdo de dados para

detectar e prevenir vazamentos acidentais ou maliciosos.

O Principio da Nao Discriminagdao proibe a realizagcdo do tratamento para fins
discriminatérios ilicitos ou abusivos [2]. A Servix Informatica compromete-se a nao utilizar
dados pessoais para praticas discriminatorias, implementando controles especificos em
sistemas de tomada de decisdo automatizada, promovendo a diversidade e inclusdo em

suas praticas de negocio, e mantendo politicas claras contra discriminagdo. A empresa
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também monitora seus algoritmos e sistemas automatizados para identificar e corrigir
possiveis vieses discriminatorios, especialmente em sistemas que possam afetar

oportunidades de emprego, acesso a servigos ou outros direitos fundamentais.

O Principio da Responsabilizacao e Prestagdao de Contas exige a demonstracao, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia dessas
medidas [2]. A Servix Informatica implementa este principio através da manutencao de
documentagdo abrangente sobre suas praticas de protecdo de dados, realizacdo de
auditorias regulares, implementacdo de métricas e indicadores de conformidade, e
preparacdo de relatérios periddicos sobre o cumprimento da LGPD. A empresa também
mantém registros detalhados de todas as atividades de tratamento, implementa programas
de treinamento e conscientizagdo, e estabelece responsabilidades claras para todos os

colaboradores envolvidos no tratamento de dados pessoais.

6. BASES LEGAIS PARA TRATAMENTO

O tratamento de dados pessoais pela Servix Informatica fundamenta-se exclusivamente
nas bases legais estabelecidas pela Lei Geral de Protecdo de Dados Pessoais, que
constituem os fundamentos juridicos que legitimam e autorizam o processamento de
informagdes pessoais. A identificacdo e aplicagdo correta da base legal apropriada é
fundamental para garantir a legalidade do tratamento e proteger os direitos dos titulares de
dados. A empresa mantém documentagao detalhada sobre a base legal aplicavel a cada
atividade de tratamento, assegurando transparéncia e conformidade legal em todas as

suas operagdes.

O Consentimento representa uma das bases legais mais importantes e amplamente
utilizadas, caracterizando-se como a manifestacéao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada [1]. Na Servix Informatica, o consentimento é obtido de forma especifica para
cada finalidade de tratamento, utilizando linguagem clara e acessivel que permita ao titular
compreender exatamente para que seus dados serao utilizados. A empresa implementa

mecanismos técnicos e organizacionais para facilitar a obtencao, registro e gestao do
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consentimento, incluindo sistemas que permitem aos titulares visualizar, modificar ou
revogar seus consentimentos a qualquer momento. O consentimento é documentado de
forma que seja possivel comprovar quando, como e para que finalidade foi obtido, e a
empresa mantém registros que demonstram a validade e especificidade de cada

consentimento coletado.

Para dados pessoais sensiveis, a Servix Informatica reconhece que o consentimento deve
ser especifico e destacado, para finalidades especificas, exigindo maior rigor na obtencao e
documentagdo. A empresa implementa controles adicionais para o tratamento de dados
sensiveis, incluindo medidas de seguranga reforgadas, limitacdo de acesso a pessoal
autorizado, e procedimentos especificos para obtencdo de consentimento especifico

quando esta for a base legal aplicavel.

O Cumprimento de Obrigacao Legal ou Regulatéria constitui base legal fundamental
para muitas atividades da Servix Informatica, especialmente considerando sua atuacao
junto ao setor publico [1]. Esta base legal aplica-se quando o tratamento é necessario para
cumprir obrigacdes estabelecidas em leis, regulamentos, normas ou determinagdes de
autoridades competentes. Exemplos incluem o cumprimento de obrigagdes trabalhistas e
previdenciarias em relagcdo aos dados de colaboradores, atendimento a requisicdes de
autoridades fiscais, cumprimento de normas de auditoria e compliance, e observancia de
regulamentacgdes especificas do setor de tecnologia da informagéo. A empresa mantém um
mapeamento atualizado de todas as obrigacdes legais que exigem tratamento de dados
pessoais, assegurando que o processamento seja limitado ao estritamente necessario para

o cumprimento da obrigacéo especifica.

A Execucgao de Politicas Publicas representa uma base legal especialmente relevante
para a Servix Informatica, considerando sua significativa atuagdo no desenvolvimento e
implementacéo de solugdes tecnoldgicas para o setor publico [1]. Esta base legal permite o
tratamento e uso compartilhado de dados necessarios a execugao de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres. A empresa atua frequentemente como operadora de dados para érgéos
publicos, processando informacdes de cidadados para viabilizar a prestacdo de servigcos

publicos digitais, implementagcdo de sistemas de gestdo publica, e modernizagdo de
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processos administrativos. Nestes casos, o tratamento deve observar rigorosamente as
finalidades especificas da politica publica, os limites estabelecidos em contratos e

convénios, e as diretrizes de transparéncia e accountability exigidas para o setor publico.

A Realizagao de Estudos por Orgdo de Pesquisa constitui base legal aplicavel quando a
Servix Informatica desenvolve projetos de pesquisa e desenvolvimento, especialmente em
parceria com instituicbes académicas ou 6rgaos de pesquisa [1]. Esta base legal exige que,
sempre que possivel, os dados sejam anonimizados, e que o tratamento seja limitado ao
estritamente necessario para a realizagao da pesquisa. A empresa implementa protocolos
especificos para projetos de pesquisa, incluindo avaliagdo ética, medidas de protecao
reforcadas, e procedimentos para anonimizacdo ou pseudonimizagdo de dados quando

tecnicamente viavel.

A Execugado de Contrato representa uma base legal fundamental para as atividades
comerciais da Servix Informatica, aplicando-se quando o tratamento € necessario para a
execucao de contrato ou de procedimentos preliminares relacionados a contrato do qual
seja parte o titular [1]. Esta base legal abrange o tratamento de dados de clientes para
prestacdo de servigos contratados, processamento de dados de fornecedores para
execucao de contratos de aquisicdo, e tratamento de dados de colaboradores para
cumprimento de contratos de trabalho. A empresa assegura que o tratamento baseado
nesta base legal seja limitado ao necessario para o cumprimento das obrigacdes
contratuais especificas, mantendo documentacdo que demonstre a relagao direta entre o

tratamento e a execugao contratual.

O Exercicio Regular de Direitos em processo judicial, administrativo ou arbitral constitui
base legal aplicavel quando a Servix Informatica precisa tratar dados pessoais para
defender seus direitos ou cumprir obrigacdes em procedimentos legais [1]. Esta base legal
abrange a defesa em processos judiciais, participagdo em procedimentos administrativos,
cumprimento de determinagdes judiciais, e exercicio do direito de defesa. A empresa
implementa controles especificos para assegurar que o tratamento seja limitado ao
estritamente necessario para o exercicio do direito especifico, mantendo a

confidencialidade e segurancga dos dados durante todo o processo.
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A Protecao da Vida ou da Incolumidade Fisica do titular ou de terceiro representa uma
base legal de carater emergencial, aplicavel em situagées excepcionais onde o tratamento
de dados é necessario para proteger interesses vitais [1]. Embora seja uma base legal de
aplicacao limitada na operagao regular da Servix Informatica, a empresa mantém
procedimentos para situacbes de emergéncia que possam exigir o tratamento de dados

com base nesta fundamentacgéo legal.

A Tutela da Saude constitui base legal especifica para tratamento de dados relacionados a
saude, aplicavel exclusivamente em procedimentos realizados por profissionais de saude,
servigos de saude ou autoridade sanitaria [1]. Esta base legal pode ser relevante para a
Servix Informatica quando desenvolve solugcdes para o setor de saude publica ou privada,

exigindo controles especificos e medidas de segurancga refor¢adas para dados de saude.

O Interesse Legitimo do controlador ou de terceiro constitui uma base legal flexivel, mas
que exige cuidadosa avaliagdo para assegurar que nao prevalecam direitos e liberdades
fundamentais do titular que exijam a protecao dos dados pessoais [1]. A Servix Informatica
utiliza esta base legal apods realizar teste de balanceamento que considera a necessidade
do tratamento, o impacto sobre os titulares, e a existéncia de medidas de protecao
adequadas. Exemplos de interesse legitimo incluem seguranca da informagéao, prevengéo
de fraudes, marketing direto para clientes existentes, e melhoria de produtos e servigos. A
empresa documenta cuidadosamente a avaliagdo de interesse legitimo, demonstrando que
o tratamento é necessario, proporcional e que foram implementadas medidas adequadas

para proteger os direitos dos titulares.

A Protecao do Crédito representa base legal especifica para atividades relacionadas a
andlise de crédito e prevengao de inadimpléncia [1]. Embora ndo seja uma atividade
principal da Servix Informatica, esta base legal pode ser aplicavel em situagdes especificas

relacionadas a gestao de relacionamentos comerciais e avaliagao de riscos contratuais.

A selecao e aplicacdo da base legal apropriada € uma decisdo fundamental que deve ser
tomada antes do inicio de qualquer atividade de tratamento de dados pessoais. A Servix
Informatica mantém procedimentos especificos para avaliagdo e documentacdo da base

legal aplicavel, assegurando que todos os tratamentos sejam fundamentados
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adequadamente e que os direitos dos titulares sejam respeitados em conformidade com

cada base legal especifica.

7. DIREITOS DOS TITULARES

A Servix Informatica reconhece e garante o exercicio pleno de todos os direitos
estabelecidos pela Lei Geral de Protecdo de Dados Pessoais aos titulares de dados
pessoais, implementando mecanismos eficazes, acessiveis e gratuitos para que esses
direitos possam ser exercidos de forma simples e efetiva. O respeito aos direitos dos
titulares constitui um pilar fundamental da cultura de protecdo de dados da empresa,
refletindo seu compromisso com a transparéncia, a responsabilidade e o respeito a

dignidade humana.

O Direito de Confirmacao da Existéncia de Tratamento garante ao titular o direito de
obter confirmagao sobre se a Servix Informatica realiza tratamento de seus dados pessoais
[1]. Este direito fundamental permite que os individuos tenham conhecimento sobre se suas
informacdes pessoais estdo sendo processadas pela empresa, constituindo o primeiro
passo para o exercicio de outros direitos. A Servix Informatica implementa procedimentos
especificos para atender a essas solicitagdes de forma imediata e gratuita, fornecendo
confirmacado clara e objetiva sobre a existéncia ou ndo de tratamento. Quando ha
tratamento de dados, a empresa fornece informacdes basicas sobre as finalidades e a
natureza dos dados tratados, direcionando o titular para canais especificos onde pode

obter informagdes mais detalhadas.

O Direito de Acesso aos Dados permite ao titular obter acesso aos seus dados pessoais
que estdo sendo tratados pela Servix Informatica, incluindo informacdes sobre as
finalidades do tratamento, as categorias de dados tratados, a origem dos dados, a
existéncia de decisdes automatizadas, e os critérios utilizados [1]. A empresa implementa
sistemas e procedimentos que permitem fornecer essas informacées de forma clara,
completa e acessivel, utilizando linguagem simples e evitando termos técnicos
desnecessarios. O acesso é fornecido em formato eletrdnico, seguro e de facil
compreensao, permitindo que o titular visualize e compreenda como seus dados estao

sendo utilizados. A Servix Informatica mantém sistemas que permitem a extragao eficiente



S E RV I X POLITICA DE PROTEGAO DE DADOS PESSOAIS - LGPD PPD-001
Politica Pagina 19 de 43

dos dados pessoais de um titular especifico, assegurando que as informagdes fornecidas

sejam precisas e atualizadas.

O Direito de Correcao de Dados Incompletos, Inexatos ou Desatualizados garante ao
titular a possibilidade de solicitar a retificacdo de dados pessoais que estejam incorretos,
incompletos ou desatualizados [1]. A Servix Informatica implementa procedimentos
eficientes para receber, avaliar e processar solicitagdes de correcéo, incluindo mecanismos
de verificacdo da identidade do solicitante e validacdo das correcbes solicitadas. A
empresa mantém sistemas que permitem a atualizagédo rapida e precisa dos dados em
todas as bases e sistemas onde estejam armazenados, assegurando a consisténcia das
informacdes. Quando a correcao afeta dados que foram compartilhados com terceiros, a
empresa notifica esses terceiros sobre as alteragbes realizadas, garantindo que as

corregdes sejam propagadas adequadamente.

O Direito de Anonimizagado, Bloqueio ou Eliminagdo permite ao titular solicitar a
anonimizagao, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados
em desconformidade com a LGPD [1]. A Servix Informatica avalia cuidadosamente cada
solicitacdo, considerando as bases legais aplicaveis, os periodos de retencéo
estabelecidos, e as obrigacdes legais de conservagdo de dados. Quando procedente, a
empresa implementa as medidas solicitadas de forma técnica e segura, assegurando que a
anonimizacgao seja irreversivel, que o bloqueio impeca efetivamente o acesso aos dados,
ou que a eliminagao seja completa e definitiva. A empresa mantém registros das agdes

realizadas para demonstrar o cumprimento das solicitacées dos titulares.

O Direito de Portabilidade dos Dados garante ao titular o direito de obter seus dados
pessoais em formato estruturado, de uso comum e legivel por maquina, e de transmitir
esses dados a outro controlador [1]. A Servix Informatica implementa mecanismos técnicos
que permitem a exportacdo de dados pessoais em formatos padronizados e interoperaveis,
facilitando a transferéncia para outros prestadores de servicos quando solicitado pelo
titular. Este direito aplica-se especificamente aos dados fornecidos pelo titular ou coletados
com base no consentimento ou para execucédo de contrato, observando-se os segredos
comercial e industrial. A empresa desenvolve interfaces e procedimentos que tornam o

exercicio deste direito simples e eficiente, respeitando os prazos estabelecidos pela LGPD.
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O Direito de Eliminacao dos Dados Pessoais permite ao titular solicitar a excluséo
definitiva de seus dados pessoais quando o tratamento nao for mais necessario para as
finalidades para as quais foram coletados, quando o consentimento for revogado, ou
quando o tratamento estiver sendo realizado em desconformidade com a LGPD [1]. A
Servix Informatica implementa procedimentos técnicos e organizacionais para a eliminagao
segura e definitiva de dados pessoais, assegurando que a exclusdo seja completa e
irreversivel. A empresa considera cuidadosamente as obrigagdes legais de retencéo de
dados antes de proceder a eliminagdo, mantendo apenas os dados estritamente

necessarios para o cumprimento de obrigac¢des legais especificas.

O Direito de Informagao sobre Compartilhamento garante ao titular o conhecimento
sobre as entidades publicas e privadas com as quais a Servix Informatica realizou uso
compartilhado de dados [1]. A empresa mantém registros detalhados de todos os
compartilhamentos de dados realizados, incluindo a identificacdo dos destinatarios, as
finalidades do compartilhamento, as bases legais aplicaveis, e as medidas de protecéo
implementadas. Essas informagdes sado disponibilizadas aos titulares de forma clara e
acessivel, permitindo que compreendam o fluxo de seus dados pessoais e exergcam seus

direitos junto a outros controladores quando aplicavel.

O Direito de Informagcao sobre Consequéncias da Negativa assegura ao titular o
conhecimento sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa [1]. A Servix Informatica fornece informagbes claras e
especificas sobre quais servicos ou funcionalidades podem ser afetados caso o titular opte
por nao fornecer determinados dados pessoais ou nao conceder consentimento para
finalidades especificas. Essas informagdes sao apresentadas de forma transparente e
compreensivel, permitindo que o titular tome decisdes informadas sobre o fornecimento de

seus dados pessoais.

O Direito de Revogacao do Consentimento permite ao titular retirar seu consentimento a
qualquer momento, de forma gratuita e facilitada [1]. A Servix Informatica implementa
mecanismos técnicos e organizacionais que tornam a revogagao do consentimento tdo

simples quanto sua concessao, utilizando interfaces intuitivas e processos eficientes. A



S E RV I X POLITICA DE PROTEGAO DE DADOS PESSOAIS - LGPD PPD-001
Politica Pagina 21 de 43

empresa assegura que a revogacao seja processada imediatamente, cessando o
tratamento baseado no consentimento revogado, exceto quando houver outra base legal
aplicavel. Os titulares sao informados sobre as consequéncias da revogagao do

consentimento, incluindo possiveis impactos na prestacao de servigos.

Procedimentos para Exercicio dos Direitos: A Servix Informatica estabelece canais
especificos e acessiveis para o exercicio dos direitos dos titulares, incluindo formularios
online, enderego de e-mail dedicado, e contato direto com o Encarregado de Protecao de
Dados. A empresa implementa procedimentos padronizados para recebimento, analise e
resposta as solicitagbes dos titulares, assegurando que todas as solicitagbes sejam
tratadas de forma consistente, eficiente e em conformidade com os prazos estabelecidos
pela LGPD.

As solicitagbes sado atendidas gratuitamente, e a empresa pode solicitar informagdes
adicionais apenas quando necessario para confirmar a identidade do titular ou esclarecer a
natureza da solicitacdo. A Servix Informatica mantém registros de todas as solicitagcdes
recebidas e das ag¢des tomadas, demonstrando seu compromisso com a transparéncia e a
responsabilizagdo. Quando uma solicitagcdo n&o puder ser atendida integralmente, a
empresa fornece explicagbes claras sobre os motivos, orientando o titular sobre

alternativas disponiveis ou recursos cabiveis.

8. GOVERNANCA E RESPONSABILIDADES

A Servix Informatica estabelece uma estrutura de governancga robusta e abrangente para a
protecdo de dados pessoais, definindo claramente as responsabilidades, autoridades e
mecanismos de supervisdo necessarios para assegurar o cumprimento integral da Lei
Geral de Protecdo de Dados Pessoais e a protecéo efetiva dos direitos dos titulares. Esta
estrutura de governanga permeia todos os niveis organizacionais, desde a alta diregéo até
os colaboradores operacionais, criando uma cultura de responsabilidade compartilhada e

comprometimento com a protecédo de dados.

Estrutura Organizacional: A governanca de prote¢cao de dados da Servix Informatica é

estruturada em multiplas camadas, cada uma com responsabilidades especificas e
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complementares. No nivel estratégico, a Diretoria Executiva assume a responsabilidade
final pela protecdo de dados pessoais, definindo politicas gerais, aprovando investimentos
em seguranca e privacidade, e assegurando que a protegcao de dados seja considerada em
todas as decisbes estratégicas da empresa. A diretoria também é responsavel por nomear
o Encarregado de Prote¢ao de Dados e garantir que este tenha a autonomia e os recursos

necessarios para desempenhar suas fungdes efetivamente.

No nivel tatico, o Comité de Protecdo de Dados, composto por representantes de diferentes
areas da empresa, incluindo juridico, tecnologia da informacéo, recursos humanos,
comercial e operagdes, coordena a implementacdo das politicas de prote¢cdo de dados e
monitora o cumprimento das obrigac¢des legais. Este comité reune-se regularmente para
avaliar riscos, revisar incidentes, aprovar novos procedimentos, e assegurar que as

praticas de protecao de dados sejam consistentes em toda a organizagao.

No nivel operacional, cada area de negdcio possui responsabilidades especificas
relacionadas a protegcdo de dados em suas atividades, com gestores designados como
pontos focais para questdes de privacidade e protegcdo de dados. Estes gestores sao
responsaveis por implementar as politicas e procedimentos em suas respectivas areas,

treinar suas equipes, e reportar questdes e incidentes ao Comité de Protecdo de Dados.

Responsabilidades do Controlador: Como controladora de dados pessoais, a Servix
Informatica assume responsabilidades abrangentes que incluem a determinagdo das
finalidades e meios do tratamento de dados pessoais, a implementacdo de medidas
técnicas e organizacionais adequadas para proteger os dados, e a demonstracédo de
conformidade com a LGPD [1]. A empresa é responsavel por realizar avaliagbes de
impacto a protegado de dados quando o tratamento puder resultar em alto risco aos direitos
e liberdades dos titulares, implementar medidas de seguranga apropriadas ao risco, e

manter registros detalhados de todas as atividades de tratamento.

A Servix Informatica também é responsavel por garantir que todos os operadores que
processam dados pessoais em seu nome implementem medidas adequadas de protecgao,
fornecendo instrucdes claras e especificas sobre o tratamento, monitorando o cumprimento

dessas instrugdes, e assegurando que os contratos com operadores incluam clausulas
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adequadas de protegao de dados. A empresa mantém um programa de due diligence para
avaliar e selecionar operadores, considerando suas capacidades técnicas, medidas de

seguranga, e histérico de conformidade com normas de protegao de dados.

Responsabilidades do Operador: Quando atua como operadora de dados pessoais,
especialmente em contratos com clientes do setor publico, a Servix Informatica assume
responsabilidades especificas que incluem o tratamento de dados pessoais apenas
conforme instru¢des documentadas do controlador, a implementacdo de medidas técnicas
e organizacionais adequadas para proteger os dados, e a assisténcia ao controlador no
cumprimento de suas obrigagdes [1]. A empresa assegura que todos os colaboradores
autorizados a processar dados pessoais estejam sujeitos a obrigagbes de
confidencialidade, implementa medidas para garantir a seguranga do tratamento, e notifica

o controlador sobre qualquer violagdao de dados pessoais sem demora injustificada.

Como operadora, a Servix Informatica também auxilia o controlador na resposta as
solicitagdes dos titulares de dados, fornece informagdes necessarias para demonstrar
conformidade com a LGPD, e retorna ou elimina os dados pessoais apds o término da
prestacdo de servigos, conforme instru¢ées do controlador. A empresa mantém registros
detalhados de todas as atividades de tratamento realizadas em nome de controladores,

permitindo a demonstracao de conformidade e a prestacado de contas adequada.

Papel do Encarregado (DPO): O Encarregado de Protegdo de Dados da Servix
Informatica desempenha um papel central na governanga de prote¢do de dados, atuando
como ponto focal para questdes de privacidade e protecao de dados tanto internamente
quanto nas relagdes com titulares de dados e autoridades de supervisao [1]. O
Encarregado possui autonomia para desempenhar suas fungdes, reportando-se
diretamente a alta direcdo e tendo acesso a todos 0s recursos necessarios para cumprir

suas responsabilidades.

As responsabilidades do Encarregado incluem aceitar reclamagdes e comunicagdes dos
titulares, prestar esclarecimentos e adotar providéncias adequadas, receber comunicagdes
da Autoridade Nacional de Protecdo de Dados e adotar as providéncias necessarias,

orientar funcionarios e contratados sobre praticas de prote¢cao de dados, e executar demais
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atribuicbes determinadas pelo controlador ou estabelecidas em normas complementares. O
Encarregado também coordena a resposta a incidentes de seguranga, supervisiona a
realizacdo de avaliacbes de impacto a protecdo de dados, e mantém relacionamento com

autoridades de supervisao e outras partes interessadas.

Comité de Protegcdao de Dados: O Comité de Protegcdo de Dados da Servix Informatica é
um érgao multidisciplinar responsavel por coordenar e supervisionar a implementagcéo das
politicas de protecdo de dados em toda a organizagdo. O comité €& composto por
representantes seniores de diferentes areas, incluindo o Encarregado de Protecao de
Dados, representantes das areas juridica, de tecnologia da informagédo, de recursos
humanos, comercial e de operagdes. O comité reune-se mensalmente ou conforme
necessario para avaliar questbes relacionadas a protecdo de dados, revisar e aprovar
politicas e procedimentos, analisar incidentes e nao conformidades, e coordenar acbes de

melhoria.

As responsabilidades do Comité incluem a aprovagdo de politicas e procedimentos
relacionados a protecdo de dados, a avaliacdo e aprovacdo de novos projetos que
envolvam tratamento de dados pessoais, a supervisdao da implementacdo de medidas de
seguranga e privacidade, a coordenagdo da resposta a incidentes de seguranga, e a
supervisdao do programa de treinamento e conscientizagdo em protecdo de dados. O
Comité também é responsavel por monitorar indicadores de conformidade, avaliar a
eficacia das medidas implementadas, e reportar a alta diregdo sobre o status da

conformidade com a LGPD.

Responsabilidades dos Colaboradores: Todos os colaboradores da Servix Informatica,
independentemente de sua fungdo ou nivel hierarquico, possuem responsabilidades
especificas relacionadas a protecao de dados pessoais. Estas responsabilidades incluem o
cumprimento de todas as politicas e procedimentos de protecao de dados, a participagao
em treinamentos obrigatdrios, a notificagdo imediata de incidentes de seguranca ou
violagdes de dados, e a manutencao da confidencialidade de dados pessoais a que tenham

acesso no exercicio de suas fungodes.
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Os colaboradores sao responsaveis por tratar dados pessoais apenas conforme autorizado
e necessario para o desempenho de suas fung¢des, implementar medidas de seguranca
adequadas em suas atividades, e cooperar com auditorias e avaliagdes de conformidade.
Colaboradores que ocupam posi¢coes de lideranga possuem responsabilidades adicionais,
incluindo a supervisdo do cumprimento das politicas de protecdo de dados por suas
equipes, a implementacado de controles adequados em seus processos, e a promogao de

uma cultura de protecado de dados em suas areas de responsabilidade.

A Servix Informatica implementa um programa abrangente de responsabilizacdo que inclui
a definicado clara de responsabilidades, a implementacdo de controles de supervisdo, a
realizagdo de avaliagbes regulares de desempenho em relagdo a protegcao de dados, e a
aplicacao de medidas disciplinares quando necessario. A empresa também reconhece e
recompensa boas praticas de protecao de dados, promovendo uma cultura positiva de

privacidade e seguranga da informagao.

9. TRATAMENTO DE DADOS NA SERVIX INFORMATICA

A Servix Informatica realiza diversas modalidades de tratamento de dados pessoais em
suas operagdes, cada uma com caracteristicas especificas, finalidades distintas e bases
legais apropriadas. O mapeamento detalhado e a documentacao de todas as atividades de
tratamento constituem elementos fundamentais para assegurar a conformidade com a
LGPD e a protecdo adequada dos direitos dos titulares. A empresa mantém um inventario
abrangente de todas as atividades de tratamento, incluindo descricbes detalhadas das
finalidades, categorias de dados, bases legais, medidas de seguranca e periodos de

retencdo aplicaveis.

Dados de Clientes do Setor Publico: O tratamento de dados pessoais de cidadaos
através de sistemas desenvolvidos e mantidos para o6rgaos publicos constitui uma das
principais atividades da Servix Informatica. Nestes casos, a empresa geralmente atua como
operadora de dados, processando informacgdes pessoais conforme instru¢des especificas
dos 6rgaos publicos controladores. As finalidades do tratamento incluem a prestagéo de

servigos publicos digitais, modernizagcao de processos administrativos, implementagcdo de
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politicas publicas, e melhoria da eficiéncia na gestdo publica. A base legal predominante é

a execugao de politicas publicas, conforme previsto no artigo 7°, inciso Il da LGPD [1].

Os dados tratados nesta categoria incluem informagdes de identificagao civil (home, CPF,
RG), dados de contato (endereco, telefone, e-mail), informagdes socioecondmicas, dados
de beneficiarios de programas sociais, informag¢des de contribuintes, e dados especificos
relacionados aos servigos publicos prestados. A Servix Informatica implementa controles
rigorosos para assegurar que o tratamento seja limitado as finalidades especificas de cada
politica publica, mantendo a segregacao adequada entre diferentes sistemas e 6rgaos, e
implementando medidas de segurancga reforcadas considerando a sensibilidade e o volume

dos dados tratados.

A empresa estabelece contratos especificos com cada 6rgao publico que detalham as
responsabilidades de cada parte, as medidas de seguranga a serem implementadas, os
procedimentos para resposta a incidentes, e os mecanismos de supervisdo e auditoria.
Estes contratos incluem clausulas especificas sobre protecdo de dados, definindo
claramente os papeéis de controlador e operador, as instrugdes para tratamento, e os

procedimentos para atendimento aos direitos dos titulares.

Dados de Clientes do Setor Privado: Para clientes do setor privado, a Servix Informatica
pode atuar como controladora ou operadora, dependendo da natureza especifica dos
servigos prestados. Quando atua como controladora, as finalidades incluem a prestacao de
servigos de desenvolvimento de software, consultoria em tecnologia da informagéo, suporte
técnico, e gestdo de relacionamento comercial. As bases legais aplicaveis incluem
execucao de contrato, interesse legitimo, e consentimento, conforme a natureza especifica

de cada tratamento.

Os dados tratados incluem informacdes de contato de representantes das empresas
clientes, dados técnicos necessarios para prestacdo de servigos, informagdes de
faturamento e cobranca, dados de usuarios de sistemas desenvolvidos, e informacdes de
suporte técnico. A empresa implementa medidas especificas para assegurar a

confidencialidade e seguranga destes dados, incluindo controles de acesso baseados na
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necessidade de conhecer, criptografia de dados sensiveis, e monitoramento de atividades

de acesso.

Dados de Colaboradores: O tratamento de dados pessoais de colaboradores abrange
todo o ciclo de vida da relacdo de trabalho, desde o processo de recrutamento e selecéo
até o desligamento e periodo pdés-contratual. As finalidades incluem gestdo de recursos
humanos, cumprimento de obriga¢des trabalhistas e previdenciarias, administracdo de
beneficios, controle de acesso e segurancga, avaliagdo de desempenho, e desenvolvimento
profissional. As bases legais predominantes sdo execucdo de contrato de trabalho e

cumprimento de obrigagao legal.

Os dados tratados incluem informagbes pessoais basicas (nome, CPF, RG, endereco),
dados familiares para fins de beneficios, informagdes bancarias, dados de saude
ocupacional, registros de ponto e frequéncia, avaliagbes de desempenho, dados de
treinamento e desenvolvimento, e informacdes disciplinares quando aplicavel. A empresa
implementa controles especificos para proteger a privacidade dos colaboradores, incluindo
limitacdo de acesso a pessoal autorizado, segregagdo de dados sensiveis, e

procedimentos especificos para tratamento de dados de saude.

Para colaboradores em modalidade de trabalho remoto ou hibrido, a Servix Informatica
implementa controles adicionais que incluem monitoramento de seguranga de dispositivos,
controles de acesso remoto, e procedimentos especificos para protecdo de dados em
ambientes domésticos. A empresa fornece treinamento especifico sobre protecdo de dados
em trabalho remoto e implementa tecnologias que asseguram a seguranca dos dados

independentemente da localizagéo do colaborador.

Dados de Fornecedores e Prestadores de Servigos: O tratamento de dados de
fornecedores e prestadores de servigos inclui informagdes necessarias para gestdo de
relacionamento comercial, avaliagcdo de fornecedores, execugcdo de contratos, e
cumprimento de obrigagdes fiscais e regulamentares. As bases legais incluem execugao de
contrato, cumprimento de obrigagdo legal, e interesse legitimo para atividades como

avaliagao de fornecedores e gestao de riscos.
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Os dados tratados incluem informacdes de identificacdo de representantes, dados de
contato, informagdes financeiras e fiscais, dados de qualificagdo técnica, historico de
relacionamento comercial, e avaliagcbes de desempenho. A empresa implementa
procedimentos de due diligence para avaliar a conformidade de fornecedores com normas
de protecdo de dados, especialmente quando estes atuam como operadores de dados

pessoais.

Dados de Terceiros: A Servix Informatica pode tratar dados de terceiros em situagdes
especificas, como usuarios finais de sistemas desenvolvidos para clientes, beneficiarios de
servigos publicos, e outras partes interessadas. Nestes casos, a empresa atua
predominantemente como operadora, seguindo instrugdes especificas dos controladores e

implementando medidas adequadas de protecéo.

Finalidades Especificas do Tratamento: Todas as atividades de tratamento da Servix
Informatica sdo realizadas para finalidades especificas, explicitas e legitimas, incluindo
prestacdo de servigos contratados, cumprimento de obrigagbes legais, gestdao de
relacionamento comercial, seguranca da informacao, prevencao de fraudes, melhoria de
produtos e servigos, pesquisa e desenvolvimento, marketing e comunicagdo (quando
baseado em consentimento ou interesse legitimo), e atendimento a solicitagbes de

autoridades competentes.

A empresa mantém documentagdo detalhada de todas as finalidades de tratamento,
assegurando que ndo haja desvio de proposito ou utilizagcdo de dados para fins
incompativeis com aqueles originalmente declarados. Qualquer nova finalidade de
tratamento € submetida a avaliagdo prévia para determinar a base legal aplicavel e as

medidas de protecado necessarias.

10. SEGURANGA DA INFORMAGAO

A Servix Informatica implementa um programa abrangente de seguranga da informacgao,
conforme o sistema de gestdo de seguranca da informacdo, que visa proteger dados
pessoais contra acessos nao autorizados, alteragdes indevidas, destruicdo acidental ou

ilicita, e qualquer forma de tratamento inadequado ou ilicito. Este programa baseia-se em
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padrées internacionais reconhecidos, incluindo a familia de normas ISO/IEC 27000, e é
continuamente atualizado para enfrentar ameacas emergentes e incorporar melhores

praticas do setor [9].

Medidas Técnicas de Seguranga: A empresa implementa um conjunto robusto de
controles técnicos que incluem criptografia de dados em transito e em repouso, utilizando
algoritmos reconhecidos internacionalmente e chaves de tamanho adequado para proteger
a confidencialidade e integridade dos dados pessoais. Todos os dados pessoais sensiveis
sao criptografados utilizando padrdes de criptografia forte, e as chaves criptograficas sao
gerenciadas através de sistemas seguros de gestdo de chaves que asseguram sua

protecao e rotagéo regular.

A arquitetura de rede da Servix Informatica implementa segmentagdo adequada, com
firewalls configurados para permitir apenas o trafego necessario e autorizado. Sistemas de
deteccdo e prevengcao de intrusdo monitoram continuamente a rede em busca de
atividades suspeitas ou maliciosas, e sistemas de protecdo de dados identificam e

bloqueiam tentativas de exfiltracdo ndo autorizada de dados pessoais.

A empresa utiliza tecnologias de virtualizagdo e containerizagdo para isolar aplicacdes e
dados, reduzindo o risco de acesso ndo autorizado e facilitando a implementagao de
controles de seguranca granulares. Sistemas de backup automatizados asseguram a
disponibilidade e recuperabilidade dos dados, com testes regulares de restauragao para

verificar a integridade e eficacia dos backups.

Medidas Administrativas de Segurancga: O programa de seguranca da informagao da
Servix Informatica inclui politicas e procedimentos abrangentes que definem
responsabilidades, estabelecem controles operacionais, e orientam a resposta a incidentes
de segurancga. A empresa mantém uma politica de seguranga da informagao aprovada pela

alta direcao e revisada regularmente para assegurar sua adequacao e eficacia.

Procedimentos especificos sdo estabelecidos para gestdo de mudangas em sistemas que
processam dados pessoais, assegurando que todas as alteragdes sejam avaliadas quanto

ao seu impacto na segurangca e privacidade antes da implementagdo. A empresa



S E RV I X POLITICA DE PROTEGAO DE DADOS PESSOAIS - LGPD PPD-001
Politica Pagina 30 de 43

implementa processos rigorosos de gestdo de vulnerabilidades, incluindo varreduras
regulares, avaliacdo de riscos, e aplicacdo oportuna de patches e atualizagcbes de

seguranca.

Programas de conscientizacao e treinamento em seguranca da informagao sao realizados
regularmente para todos os colaboradores, com conteudo especifico sobre protegdo de
dados pessoais, reconhecimento de ameagas como phishing e engenharia social, e
procedimentos para resposta a incidentes. A empresa também implementa programas de
simulacao de ataques para testar a preparagao dos colaboradores e identificar areas que

necessitam de treinamento adicional.

Controle de Acesso: A Servix Informatica implementa um sistema abrangente de controle
de acesso baseado no principio do menor privilégio, assegurando que colaboradores
tenham acesso apenas aos dados pessoais estritamente necessarios para o desempenho
de suas fungbes. O sistema de gestdo de identidade e acesso (IAM) centraliza a
administracdo de contas de usuario, implementa autenticagdo multifator para acesso a

sistemas criticos, e mantém logs detalhados de todas as atividades de acesso.

Revisdes regulares de privilégios de acesso sdo realizadas para identificar e remover
acessos desnecessarios ou inadequados. Procedimentos especificos sao estabelecidos
para concessao, modificacdo e revogagao de acessos, incluindo aprovagdes adequadas e
documentagéo de justificativas. A empresa implementa controles técnicos que impedem o
acesso simultdneo com multiplas identidades e detectam tentativas de acesso nao

autorizado.

Para colaboradores em trabalho remoto, controles adicionais incluem o uso obrigatorio de
VPN para acesso a sistemas corporativos, autenticacdo multifator reforcada, e
monitoramento de seguranga de dispositivos. A empresa fornece dispositivos corporativos
configurados com controles de segurangca adequados e implementa politicas que

regulamentam o uso de dispositivos pessoais (BYOD) quando permitido.

Criptografia: A implementacdo de criptografia na Servix Informatica segue padrbes

internacionais reconhecidos e melhores praticas do setor. Dados pessoais em transito sao
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protegidos através de protocolos seguros como TLS 1.3 ou superior, assegurando a
confidencialidade e integridade durante a transmissdo. Dados em repouso sao
criptografados utilizando algoritmos simétricos robustos como AES-256, com chaves

gerenciadas através de sistemas dedicados de gestao de chaves.

A empresa implementa criptografia de aplicacdo para dados particularmente sensiveis,
assegurando que permanegam protegidos mesmo em caso de comprometimento da
infraestrutura subjacente. Procedimentos especificos sdo estabelecidos para geracgao,
distribuicdo, armazenamento e rotagcdo de chaves criptograficas, incluindo o uso de

modulos de seguranga de hardware (HSM) para protegédo de chaves criticas.

Backup e Recuperagdo: O programa de backup da Servix Informatica assegura a
disponibilidade e recuperabilidade de dados pessoais através de multiplas camadas de
protecdo. Backups automatizados sao realizados regularmente, com diferentes frequéncias
baseadas na criticidade dos dados e nos requisitos de negdcio. A empresa implementa a
estratégia 3-2-1 de backup, mantendo pelo menos trés copias dos dados, em pelo menos

dois tipos diferentes de midia, com pelo menos uma copia armazenada externamente.

Testes regulares de restauracdo sao realizados para verificar a integridade e
recuperabilidade dos backups, incluindo cenarios de recuperacdo completa e parcial. A
empresa mantém planos detalhados de continuidade de negdcios e recuperagdo de
desastres que incluem procedimentos especificos para protecao e recuperagao de dados

pessoais.

Monitoramento e Auditoria: A Servix Informatica implementa sistemas abrangentes de
monitoramento de seguranga que incluem coleta e analise de logs de seguranga, detecgao
de anomalias, e alertas automaticos para atividades suspeitas. Um Security Operations
Center (SOC) monitora continuamente a infraestrutura de Tl em busca de ameacas e

incidentes de segurancga, com procedimentos estabelecidos para escalagao e resposta.

Auditorias regulares de seguranga sao realizadas por equipes internas e auditores externos

independentes para avaliar a eficacia dos controles implementados e identificar
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oportunidades de melhoria. A empresa mantém registros detalhados de todas as atividades

de auditoria, incluindo descobertas, recomendacdes e acdes corretivas implementadas.

Sistemas de correlacdo de eventos de seguranca (SIEM) agregam e analisam logs de
multiplas fontes para identificar padroes suspeitos e potenciais violagdes de seguranga. A
empresa implementa indicadores de comprometimento (loCs) e regras de deteccao
personalizadas para identificar ameacas especificas ao seu ambiente e aos dados

pessoais sob sua responsabilidade.

11. TRABALHO REMOTO E MODALIDADES HiBRIDAS

A Servix Informatica reconhece que as modalidades de trabalho remoto e hibrido
apresentam desafios especificos para a protecdo de dados pessoais, exigindo controles
adicionais e medidas de seguranca adaptadas para ambientes descentralizados. A
empresa desenvolveu politicas e procedimentos especificos para assegurar que a protegcao
de dados pessoais seja mantida independentemente da localizagdo fisica dos
colaboradores, implementando uma abordagem de seguranga que considera os riscos

unicos associados ao trabalho fora das instalagdes corporativas.

Politicas Especificas para Home Office: A politica de trabalho remoto da Servix
Informatica estabelece requisitos claros para colaboradores que acessam ou processam
dados pessoais fora das instalacbes da empresa. Estes requisitos incluem a
obrigatoriedade de utilizar dispositivos corporativos ou dispositivos pessoais devidamente
configurados com controles de seguranga aprovados, a implementacdo de controles
ambientais adequados no local de trabalho remoto, e o cumprimento de procedimentos

especificos para protecao de dados pessoais.

Colaboradores em trabalho remoto devem assegurar que o ambiente de trabalho
domeéstico ofereca privacidade adequada para o tratamento de dados pessoais, incluindo
medidas para prevenir acesso nao autorizado por familiares ou terceiros, protecao contra
observacado nao autorizada de telas e documentos, e implementagao de controles fisicos
adequados para protecdo de dispositivos e documentos. A empresa fornece orientagoes

especificas sobre configuracdao de espacos de trabalho seguros, incluindo recomendacoes



S E RV I X POLITICA DE PROTEGAO DE DADOS PESSOAIS - LGPD PPD-001
Politica Pagina 33 de 43

sobre posicionamento de telas, uso de filtros de privacidade, e procedimentos para

armazenamento seguro de documentos fisicos.

A politica também estabelece horarios especificos para acesso a sistemas que processam
dados pessoais sensiveis, limitando o acesso a periodos onde ha maior supervisao e
suporte técnico disponivel. Colaboradores devem notificar imediatamente qualquer
incidente de seguranga ou suspeita de comprometimento de dados, seguindo
procedimentos especificos para trabalho remoto que consideram as limitagdes de

comunicagao e suporte técnico fora do ambiente corporativo.

Segurangca em Ambientes Remotos: A seguranga de dados pessoais em ambientes
remotos € assegurada através de multiplas camadas de controles técnicos e
organizacionais. Todos 0s acessos a sistemas corporativos que processam dados pessoais
devem ser realizados através de conexdes VPN criptografadas, utilizando protocolos
seguros e autenticagdo multifator obrigatoria. A empresa implementa solugdes de VPN que
criam tuneis seguros entre dispositivos remotos e a infraestrutura corporativa, assegurando

que todos os dados em transito sejam protegidos contra interceptacao e modificacao.

Sistemas de monitoramento de seguranga sido estendidos para dispositivos remotos,
incluindo deteccdo de malware, monitoramento de atividades suspeitas, e alertas
automaticos para tentativas de acesso nao autorizado. A empresa utiliza solugbes de
Endpoint Detection and Response (EDR) que fornecem visibilidade em tempo real sobre

atividades em dispositivos remotos e permitem resposta rapida a incidentes de segurancga.

Controles de rede sao implementados para assegurar que dispositivos remotos mantenham
configuragbes de seguranca adequadas, incluindo firewalls pessoais ativados, sistemas
operacionais atualizados, e software antimalware em funcionamento. A empresa
implementa politicas de conformidade de dispositivos que verificam automaticamente o

status de segurancga antes de permitir acesso a sistemas corporativos.

BYOD (Bring Your Own Device): Quando permitido, o uso de dispositivos pessoais para
acesso a dados pessoais corporativos € rigorosamente controlado através de politicas

especificas e controles técnicos. A empresa implementa solugbes de Mobile Device
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Management (MDM) ou Mobile Application Management (MAM) que permitem a gestao
segura de aplicagbes corporativas em dispositivos pessoais, mantendo a separagao entre

dados pessoais e corporativos.

Dispositivos pessoais autorizados devem atender a requisitos minimos de segurancga,
incluindo sistemas operacionais atualizados, configuracbes de seguranga especificas, e
instalagdo de aplicagcbes de seguranga aprovadas pela empresa. A politica BYOD
estabelece responsabilidades claras para colaboradores em relagcdo a manutencao da
seguranca de seus dispositivos, incluindo a obrigacdo de reportar perda ou roubo

imediatamente.

Controles técnicos incluem a containerizagdo de aplicagbes corporativas, criptografia de
dados corporativos armazenados em dispositivos pessoais, e capacidade de limpeza
remota (remote wipe) de dados corporativos em caso de comprometimento ou término da
relacdo de trabalho. A empresa mantém inventario de todos os dispositivos pessoais

autorizados e implementa monitoramento de conformidade continuo.

Controles de Acesso Remoto: O sistema de controle de acesso remoto da Servix
Informatica implementa multiplas camadas de autenticagdo e autorizagdo para assegurar
que apenas usuarios autorizados possam acessar dados pessoais. Autenticagao multifator
€ obrigatdria para todos os acessos remotos, utilizando combinagdes de fatores como
senhas, tokens de hardware, autenticacdo biométrica, ou aplicagdes de autenticagao

movel.

Treinamento para Trabalho Remoto: A Servix Informatica implementa programas
especificos de treinamento para colaboradores em trabalho remoto, abordando os riscos
unicos associados ao processamento de dados pessoais fora do ambiente corporativo. O
treinamento inclui moédulos sobre seguranga fisica em ambientes domésticos,
reconhecimento e prevencdo de ataques de engenharia social direcionados a
trabalhadores remotos, uso seguro de redes Wi-Fi domésticas e publicas, e procedimentos

especificos para resposta a incidentes em ambientes remotos.
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Simulagdes regulares de incidentes de seguranga sao realizadas especificamente para
cenarios de trabalho remoto, testando a capacidade dos colaboradores de identificar e
responder adequadamente a ameacas. A empresa fornece recursos continuos de
conscientizagao, incluindo alertas sobre ameagas emergentes direcionadas a trabalhadores

remotos e atualizagdes sobre melhores praticas de seguranca.

Monitoramento e Compliance: O programa de monitoramento da Servix Informatica &
estendido para cobrir atividades de trabalho remoto, incluindo verificagdo de conformidade
com politicas de seguranga, monitoramento de acesso a dados pessoais, e detecgao de
atividades andmalas. Relatérios regulares s&o gerados para avaliar a eficacia dos controles

de trabalho remoto e identificar areas que necessitam de melhoria.

Auditorias especificas sao realizadas para avaliar a conformidade de ambientes de trabalho
remoto com politicas de prote¢do de dados, incluindo verificagdes de configuragdes de
segurancga, avaliagdo de controles ambientais, e teste de procedimentos de resposta a
incidentes. A empresa mantém métricas especificas para trabalho remoto, incluindo

indicadores de seguranca, conformidade com politicas, e eficacia de treinamentos.

12. RELACIONAMENTO COM SETOR PUBLICO

A Servix Informatica mantém relacionamento estratégico com diversos 6rgaos e entidades
do setor publico, desenvolvendo e implementando solugdes tecnoldgicas que modernizam
a gestao publica e melhoram a prestacédo de servigos aos cidadaos. Este relacionamento
exige atencao especial as especificidades legais e regulamentares aplicaveis ao setor
publico, incluindo requisitos especificos de transparéncia, accountability, e protegdo de

dados pessoais de cidadaos.

Especificidades para Clientes Publicos: O tratamento de dados pessoais em contratos
com o setor publico é regido por principios especificos que incluem supremacia do
interesse publico, legalidade estrita, impessoalidade, moralidade, publicidade, e eficiéncia.
A Servix Informatica reconhece que, nestes casos, frequentemente atua como operadora
de dados pessoais, processando informacgdes de cidadaos conforme instru¢des especificas

dos 6rgéaos publicos controladores.
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A empresa implementa controles especificos para assegurar que o tratamento de dados
pessoais em contratos publicos seja realizado exclusivamente para as finalidades
estabelecidas nas politicas publicas especificas, respeitando os limites e condigbes
estabelecidos em leis, regulamentos, e instrumentos contratuais. Particular atencdo é dada
ao principio da finalidade, assegurando que dados coletados para uma politica publica

especifica ndo sejam utilizados para finalidades incompativeis ou ndo autorizadas.

Compartilhamento de Dados com Orgiaos Publicos: O uso compartilhado de dados
pessoais com 0Orgaos publicos é realizado em estrita conformidade com o artigo 26 da
LGPD, que permite a comunicagao ou o uso compartilhado de dados pessoais de pessoa
natural entre érgaos e entidades publicos ou entre esses e entes privados, reciprocamente,
com autorizacao especifica [1]. A Servix Informatica implementa controles rigorosos para
assegurar que todo compartiihamento seja baseado em autorizagdo legal especifica,

limitado as finalidades autorizadas, e documentado adequadamente.

Procedimentos especificos sdo estabelecidos para avaliar solicitagbes de
compartilhamento de dados, incluindo verificagdo da base legal, avaliacdo da necessidade
e proporcionalidade, e implementacédo de medidas de seguranga adequadas. A empresa
mantém registros detalhados de todos os compartiihamentos realizados, incluindo
identificacdo dos 6rgaos envolvidos, finalidades especificas, dados compartilhados, e

medidas de protecado implementadas.

Bases Legais Especificas: Para contratos com o setor publico, a Servix Informatica utiliza
predominantemente a base legal de execugao de politicas publicas, conforme estabelecido
no artigo 7°, inciso Il da LGPD [1]. Esta base legal exige que o tratamento seja necessario
para a execugao de politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas as disposi¢des do Capitulo
IV da LGPD.

A empresa também pode utilizar outras bases legais quando aplicaveis, incluindo
cumprimento de obrigagdo legal para atendimento a determinagdes de autoridades

competentes, execugao de contrato para prestagdo de servigos especificos, e interesse
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legitimo para atividades como seguranga da informagao e prevengao de fraudes, sempre

observando os limites e condi¢cdes especificas de cada base legal.

Transparéncia e Accountability: O relacionamento com o setor publico exige niveis
elevados de transparéncia e accountability, incluindo a disponibilizacdo de informacgdes
sobre praticas de tratamento de dados, implementagdo de mecanismos de controle social,
e prestacdo de contas regular sobre o cumprimento de obrigagcdes contratuais e legais. A
Servix Informatica implementa procedimentos especificos para atender a esses requisitos,
incluindo elaboracdo de relatérios de transparéncia, participagdo em auditorias

governamentais, e disponibilizagdo de informagdes para controle social.

A empresa mantém canais especificos para comunicagdo com orgaos de controle,
incluindo Tribunais de Contas, Controladoria-Geral da Unido, Ministério Publico, e outros
orgaos de fiscalizagdo. Procedimentos especificos sado estabelecidos para atendimento a
solicitagdes de informagdes, fornecimento de documentacdo, e cooperagdo em

investigacdes e auditorias.

13. GESTAO DE INCIDENTES

A Servix Informatica mantém um programa abrangente de gestdo de incidentes de
seguranga da informacdo e protecdo de dados pessoais, projetado para detectar,
responder, conter e remediar violagdes de dados de forma rapida e eficaz. Este programa
baseia-se em melhores praticas internacionais e atende aos requisitos especificos

estabelecidos pela LGPD para notificagao e gestao de incidentes de seguranca.

Definigao de Incidente de Segurancga: Para os propdsitos desta politica, um incidente de
seguranga € definido como qualquer evento que resulte em acesso nao autorizado,
alteracao, destruicdo, perda, ou qualquer forma de tratamento inadequado ou ilicito de
dados pessoais [1]. Isso inclui, mas n&o se limita a, ataques cibernéticos que resultem em
acesso nao autorizado a dados pessoais, perda ou roubo de dispositivos contendo dados
pessoais, erro humano que resulte em divulgacdo n&o autorizada de dados, falhas de
sistema que comprometam a integridade ou disponibilidade de dados pessoais, e tentativas

de acesso nao autorizado, mesmo que nao sejam bem-sucedidas.
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A empresa classifica incidentes de acordo com sua severidade, considerando fatores como
volume de dados afetados, sensibilidade dos dados envolvidos, numero de titulares
afetados, potencial de dano aos titulares, e impacto nas operagdes da empresa. Esta
classificagdo orienta a priorizacdo da resposta e determina os procedimentos especificos a

serem seguidos.

Procedimentos de Resposta: O procedimento de resposta a incidentes da Servix
Informatica é estruturado em fases distintas que incluem detecgcdo e analise inicial,
contencdo e erradicagao, recuperacdo e normalizacdo, e licdes aprendidas. Cada fase
possui objetivos especificos, responsabilidades definidas, e critérios claros para progresséao

para a fase seguinte.

A fase de deteccdo e analise inicial envolve a identificagdo do incidente, avaliacédo
preliminar de seu escopo e impacto, e ativacdo da equipe de resposta a incidentes. A
empresa mantém sistemas automatizados de detecgdo que monitoram continuamente a
infraestrutura em busca de indicadores de comprometimento, complementados por

procedimentos para reporte manual de incidentes por colaboradores.

A fase de contencéao e erradicacao foca na limitagdo do impacto do incidente e eliminacéo
da causa raiz. Isso pode incluir isolamento de sistemas comprometidos, revogacédo de
credenciais de acesso, aplicagado de patches de seguranca, e implementagao de controles

temporarios para prevenir escalacao do incidente.

Comunicagao a ANPD: A Servix Informatica cumpre rigorosamente os requisitos de
notificagdo estabelecidos no artigo 48 da LGPD, comunicando a Autoridade Nacional de
Protecdo de Dados a ocorréncia de incidente de seguranga que possa acarretar risco ou
dano relevante aos titulares [1]. A notificacao é realizada em prazo razoavel, ndo superior a

72 horas contadas do momento em que a empresa toma conhecimento do incidente.

A comunicacdo a ANPD inclui informacdes especificas sobre a natureza dos dados
pessoais afetados, os titulares envolvidos, as medidas técnicas e de segurancga utilizadas

para a protecdo dos dados, os riscos relacionados ao incidente, os motivos da demora na
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comunicagao (quando aplicavel), e as medidas que foram ou que serdo adotadas para

reverter ou mitigar os efeitos do incidente.

Comunicagao aos Titulares: Quando o incidente de seguranca puder acarretar risco ou
dano relevante aos titulares de dados, a Servix Informatica comunica o ocorrido aos
titulares afetados em linguagem clara e acessivel, fornecendo informagbdes sobre a
natureza do incidente, os dados pessoais afetados, as medidas imediatas tomadas para
mitigar os efeitos do incidente, e as recomendagdes sobre medidas que os titulares podem

adotar para se proteger.

A comunicagdo aos titulares é realizada através dos meios mais eficazes disponiveis,
considerando a urgéncia da situagdo e a necessidade de alcangar todos os afetados.
Quando nao for possivel a comunicagdo individual, a empresa utiliza meios de
comunicagao de massa, como publicagdo em website, comunicados a imprensa, ou outros

meios apropriados.

Plano de Contingéncia: A Servix Informatica mantém planos de contingéncia especificos
para diferentes tipos de incidentes de seguranga, incluindo procedimentos para
manutengdo da continuidade dos negocios durante e apos incidentes. Estes planos
incluem identificacdo de sistemas criticos, procedimentos de backup e recuperacgao,
recursos alternativos para manutencao de operacgdes essenciais, e critérios para ativagao

de instalagbes de contingéncia.

Os planos de contingéncia sao testados regularmente através de exercicios simulados que
avaliam a eficacia dos procedimentos, a preparagdo das equipes, e a adequagao dos
recursos disponiveis. Resultados destes testes sao utilizados para aprimorar os planos e

melhorar a preparagao da organizagao.

14. TREINAMENTO E CONSCIENTIZAGAO

A Servix Informatica reconhece que a protecdo eficaz de dados pessoais depende
fundamentalmente do conhecimento, conscientizagdo e comprometimento de todos os

colaboradores. Por isso, a empresa implementa um programa abrangente de treinamento e
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conscientizagdo em protecdo de dados que abrange todos os niveis organizacionais e &
continuamente atualizado para refletir mudangas na legislagdo, ameagas emergentes, e

melhores praticas do setor.

Programa de Treinamento: O programa de treinamento em protegdo de dados da Servix
Informatica é estruturado em multiplos niveis, considerando as diferentes
responsabilidades e necessidades de cada fungdo. O treinamento basico, obrigatério para
todos os colaboradores, aborda conceitos fundamentais da LGPD, principios de protecao
de dados, direitos dos titulares, responsabilidades individuais, e procedimentos basicos de

seguranga da informacéo.

Treinamentos especializados sado desenvolvidos para fungdes especificas, incluindo
desenvolvedores de software, administradores de sistemas, profissionais de recursos
humanos, equipes comerciais, e gestores. Estes treinamentos abordam aspectos
especificos da protecdo de dados relevantes para cada funcao, incluindo técnicas de
privacy by design, implementagdo de controles de seguranga, gestdo de consentimento, e

procedimentos especificos para tratamento de dados em suas respectivas areas.

Treinamento Inicial: Todos os novos colaboradores da Servix Informatica participam de
treinamento obrigatério em protecdo de dados como parte do processo de integragéo. Este
treinamento introduz os conceitos fundamentais da LGPD, apresenta as politicas e
procedimentos da empresa, e estabelece expectativas claras sobre responsabilidades

individuais em relacéo a protecao de dados pessoais.

O treinamento inicial inclui médulos praticos que simulam situagdes reais de trabalho,
permitindo que os colaboradores pratiquem a aplicagdo dos conceitos aprendidos.
Avaliagbes sao realizadas para verificar a compreensdo dos conceitos e identificar

necessidades de treinamento adicional.

Treinamento Continuado: A empresa implementa um programa de treinamento
continuado que inclui atualizagbes regulares sobre mudangas na legislagdo, novas

ameacas de seguranga, e evolugdo das melhores praticas. Treinamentos de reciclagem
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sdo realizados anualmente para todos os colaboradores, com frequéncia maior para

funcdes que envolvem maior exposicao a dados pessoais.

Webinars, workshops, e sessdes de conscientizagao séo realizados regularmente para
abordar tépicos especificos, discutir casos praticos, e promover o compartilhamento de
experiéncias entre colaboradores. A empresa também promove a participagdo de
colaboradores em eventos externos, conferéncias e cursos de especializacdo em protecéo

de dados.

15. DISPOSIGOES FINAIS

Esta Politica de Protecao de Dados Pessoais da Servix Informatica entra em vigor na data
de sua aprovacao pela Diretoria Executiva e substitui todas as versdes anteriores de
politicas relacionadas a protecdo de dados pessoais. A politica sera revisada anualmente
ou sempre que houver mudancgas significativas na legislagdo, na estrutura organizacional

da empresa, ou nas atividades de tratamento de dados pessoais.

Vigéncia e Atualizagdes: A presente politica tem vigéncia indeterminada e sera atualizada
conforme necessario para manter sua adequacéao e eficacia. Todas as atualizagdes seréao
aprovadas pela Diretoria Executiva, comunicadas a todos os colaboradores, e publicadas
nos canais oficiais da empresa. Versdes anteriores da politica serao mantidas em arquivo

para fins de auditoria e demonstracao de conformidade histérica.

Publicacao e Divulgacao: Esta politica € publicada no website da Servix Informatica e
disponibilizada a todos os colaboradores através da intranet corporativa. Resumos
executivos e materiais de divulgacado sdo desenvolvidos para facilitar a compreensao e
aplicacdo da politica por diferentes publicos. A empresa assegura que todos os
stakeholders relevantes tenham acesso as informagdes necessarias sobre suas praticas de

protecao de dados.

Contatos e Canais de Comunicagao: Para questdes relacionadas a protegdo de dados
pessoais, exercicio de direitos dos titulares, ou comunicagao de incidentes de seguranga,

os interessados podem entrar em contato com:
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Encarregado de Proteg¢ao de Dados (DPO)

DPO: Pedro Calejon

E-mail: dpo@servix.com

Telefone: +55 (11) 3525-3400

Endereco: R. Pequetita, 215 - 7° andar - Vila Olimpia, Sao Paulo - SP, 04552-060

Ouvidoria de Protecao de Dados
DPO: Pedro Calejon
E-mail: dpo@servix.com

Formulario online

A Servix Informatica reafirma seu compromisso com a protecéo de dados pessoais e com o
cumprimento integral da Lei Geral de Protegdo de Dados Pessoais, reconhecendo que a
confianca dos titulares de dados é fundamental para o sucesso de suas operacdes e para o
cumprimento de sua missao de contribuir para a modernizagao e melhoria dos servigos

publicos e privados através da tecnologia.
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